服务需求
1、 信息安全风险评估服务
[bookmark: _GoBack]提供信息安全风险评估服务，通过资产评估、威胁分析和脆弱性发现等手段对信息系统的安全风险状况进行掌握和了解，并为后续的安全防护提供依据。具体内容需要包含：资产评估、威胁评估、脆弱性评估、现有安全措施评估、风险计算和分析、风险决策和安全建议等内容。
2、 机房网络系统评估优化服务
1.按用户要求提供机房网络系统状况巡检，检查并进行评估，对网络架构及系统能力进行优化改进；
2.定位系统中出现的性能瓶颈或系统漏洞，及时进行检查与维护；
3.协助用户建立机房网络维护制度方法与维护方案标准；
4.建立所有维保设备的系统档案，收集所有设备的信息，辅助故障定位；
3、 网络安全培训及安全咨询服务
完成本次项目中各项工作所需基本培训以及面向各信息系统管理人员、使用人员的网络安全培训，并对日常安全管理与安全技术方面所产生的问题及时进行解答。
4、 驻场服务
提供驻场技术服务人员1人，至少有三年以上相关工作经验的专业工程师。主要工作内容为检修弱电线路；出口设备、安全、交换设备运维；电脑软硬件维护；定时检测互联网服务带宽稳定性和有效性，每月出具检测报告，定期设备与系统巡检。
5、 重保服务
提供重要活动（如两会）期间值班保障服务方案、人员保障等。
6、 应急预演
1.编制或修订《应急处置预案》；
2.按照应急处置预案及时响应和处置；
3.重大活动、会议、工作检查等特殊时期提供应急保障支持；
4.编制《应急处置总结报告》。
7、 质保服务
针对本次项目中的硬件设备及软件提供质保服务。
8、 基础线路服务
1.提供150M（含32个IP地址）互联网专线服务业务，用于3个门户网站（省图官网站、联盟官网站、数字资源服务网站）。
2.提供50M（4个IP地址）互联网专线服务，用于少儿读者服务、无线网络服务、办公业务服务。
3.1024M（32个IP地址）互联网专线服务，用于读者服务、信息发布、无线网络服务、办公业务、无线短信认证服务（约15~20万条/年），包年短信费由供应商负责；对专线出口提供网络数据安全防护服务。包括：DDOS攻击防护服务、网站安全、域名安全等安全服务。
4. 所有线路服务及线路配套IP地址注册信息为陕西省图书馆相关信息。
5.服务质量要求:
(1) 互联网出口第三方软件实测速率≥接口理论速率×90%，上行速率≥下行速率×99%。
(2) 全年故障率累计≤4次。
(3) 线路故障恢复时间≤4小时（除去不可抗力）。
(4) 除国家法定或本省公安厅规定运营商关闭的端口外，不得封禁任何端口，所有IP地址端口由陕西省图书馆自行管理。
(5) 保障采购人现有网络各项运行业务不中断，服务商必须保证施工质量。
(6) 服务商向采购人提供光纤接入服务，从运营商机房至陕西省图书馆机房。接入互联网光纤实现高速INTERNET接入。必须保证带宽不稀释、出口无瓶颈，在带宽QoS和时延等方面有良好的保证。网络带宽独立性必须采用独享带宽接入（承诺M数可达），企业独享VIP网络通道，网速不受宽带使用高峰期的影响，网速稳定优质。
(7) 提供VIP级别保障服务，提供7*24小时的故障报修体系；半年提供一次网络运行报告，对采购人半年的网络运行情况做全方位的分析。
因更换地址导致的网站内页面IP地址链接失效，由服务商按照新地址修改，由此产生的费用由服务商负责。
