中心机房及网络设备维保项目需求

一、服务目标
本项目涉及一院三区数据中心机房及弱电井的网络、存储、服务器、操作系统、数据库、虚拟化平台、网络安全、整体机房设施等服务。要求提供人员驻场，服务期内，服务商需保障相关设备正常、平稳、安全、可靠运行，并提供相关配件、备件，解决维保期内发生的故障，确保业务系统正常运行，保证业务与数据的安全和连续性。各项服务内容和要求详述如下：
（1） 服务器与操作系统运维服务
针对采购人数据中心的服务器（含虚拟机）主机及其操作系统（Windows、Linux、虚拟化软件等）提供技术服务于快速故障恢复，保障服务器及操作系统的健康、平稳运行，及时解决服务器主机软硬件故障和操作系统故障。提供不少于如下服务内容：
1. 服务器硬件设备的资产收集和梳理，编制整理成文档。
2. 主机系统软件和硬件配置信息收集，网络信息收集和拓扑图编制。
3. 服务器与操作系统故障诊断、修复以及灾难恢复等，保障系统正常运行。
4. 系统停机维护、系统变更和硬件升级等的现场保障服务。
5. 服务器上下架服务、操作系统部署服务以及虚拟化平台的安装部署和整合服务。
6. 配合网络安全合规检查进行相应的系统安全整改与加固服务。
（2） 存储系统维保服务
存储系统服务主要针对采购人数据中心机房的存储磁盘阵列、分布式存储、双活存储网关、光纤交换机等设备，以保障存储系统和上层业务系统的平稳运行。提供不少于如下服务内容：
1. 存储设备的资产收集和梳理，编制整理成文档。
2. 定期对设备配置信息收集、存档。
3. 存储系统的存储空间规划、空间管理和空间检查服务。
4. [bookmark: _GoBack]存储系统的I/O性能监控、测试与分析。
5. 存储系统的日常维护和配置调整、故障应急响应服务。
6. 重保、迁移、割接或升级等特殊时段的现场保障服务。
7. 存储系统升级、扩容、配置变更服务。
8. 配合网络安全合规检查进行相应的系统安全整改与加固服务。
（3） 网络系统的运维服务
1. 网络设备的资产收集和梳理（含序列号、保修信息等），编制整理成文档。
2. 网络设备的配置信息收集、存档与定期更新。
3. 网络拓扑图编制和定期更新。
4. 网络联通性和链路质量检测。
5. 网络的交换与路由配置优化服务。
6. 网络系统升级、扩容方案咨询服务。
7. 网络设备的日常配置变更与维护服务。
8. 重保或割接等特殊时段的现场保障服务。
9. 机房网络线路、线缆的摸排、整理，设备、端口、线路的标签制作、标贴等，并形成电子文档定期更新。
10. 配合网络安全合规检查进行相应的安全整改与加固服务。
（4） 虚拟化系统的运维服务
虚拟化服务主要针对VMware虚拟化平台、新华三虚拟化平台、虚拟化安全软件等，以保障虚拟化系统及上层虚拟机的平稳运行。提供不少于如下服务内容：
1. 虚拟化系统的资源配置和资源配置信息收集和维护，制定成文档并定期更新。
2. 虚拟化系统的规划、创建、安装、配置服务。
3. 虚拟化系统的扩容、升级等咨询与技术支持服务。
4. 虚拟化系统的日常运维疑难技术支持服务（如主机的添加、删除，虚拟机的创建、克隆，虚拟机模板管理等）。
5. 虚拟网络的配置、管理、维护等技术咨询与支持服务。
6. 数据存储的配置、管理和维护，以及数据存储与磁盘阵列的集成等技术支持服务。
7. 虚拟化管理平台的安装、配置和恢复重建等技术支持服务。
8. 虚拟化平台的性能、资源状况检查与咨询服务。
9. 虚拟化系统故障应急响应与处理。
10. 虚拟化安全软件的安装、部署、特征库升级等服务。
11. 配合网络安全合规检查进行相应的安全整改与加固服务。
（5） 硬件保修服务
1. 对设备清单中硬件设备在服务期内提供保修服务。对无法维修的故障设备进行原品牌型号或优于原品牌型号设备替换。。
2. 服务商应具备备件更换和提供备用设备的服务能力。服务期间设备部件损坏需要更换备件的情况，服务商需免费更换原厂全新备件，且不再另行收取任何费用。备件需不影响兼容性且与原件同型号或性能高于原件。因服务商更换备件时引发的故障或造成的损失均由服务商负全责。
3. 备品备件库要求：服务商能及时提供备机、备件，并提供备机、备件清单。备件库应根据本项目维保范围内的设备数量相应配备适当数量的易损易耗件或关键部件。
4. 现场备机要求：至少一台网闸设备。
（6） 网络安全服务
1. 安全设备资产梳理，配置信息收集、存档与定期更新。
2. 安全漏洞升级、特征库升级、增加安全机制、修改安全设置等服务，提高整体系统安全性。
3. 负责重保期间各重要单位网络安全的监测、应急值守、应急处突、攻防演习等。
4. 梳理网络安全相关资料，协助进行自查整改，出具相关整改报告。
（7） 数据库运维服务
数据库服务主要针对采购人各个主要业务信息系统数据库（包括但不限于ORACLE、SQLSERVER、MYSQL等），以保障数据库系统及上层业务的平稳运行。提供不少于如下服务内容：
1. 数据库故障诊断及处理服务，当数据库出现问题时，应及时对问题进行诊断、分析，并解决问题。
2. 对数据库系统进行性能检测，对发现的问题进行定位、分析及处理。
3. 对数据库系统提供性能调优服务，针对具体情况在不影响业务系统正常运行的情况下适当优化参数。
4. 提供数据库补丁版本升级服务及升级保障服务，提供详细的升级方案、风险评估和应急保障措施。
5. 提供数据库迁移服务，确保数据的完整性、一致性和可用性。
6. 根据实际需求，对重要业务数据库提供备份策略、制定备份脚本、执行自动定时备份，并在需要时提供数据恢复演练和重大故障的应急恢复服务。
（8） 人员驻场服务及服务响应要求
1. 服务期内提供至少一名工程师现场驻场服务，负责日常维护管理工作，每周5*8小时驻场工作制，驻场地点按照采购人三院区的实际需求调整。负责现场巡检、软硬件故障排查及处理等服务。驻场工程师须具有中级或以上网络工程师认证证书及VMware VCP虚拟化认证证书。参与过类似机房维保项目，两年以上工作经验。
2. 提供不少于三名二线专家工程师。提供每周7*24小时远程技术支持服务，15分钟内进行应急远程支持，必要时须1小时内到达现场提供技术支持。二线专家至少包含1名高级网络工程师（如HCIE/H3CSE等）、1名Oracle OCM数据库工程师、1名主机工程师。
3. 每月进行一次巡检服务，并于每月10日前出具上月的月度巡检报告。在合同签订后一个月内，对整个机房环境及动力基础设施进行评估，出具评估报告，分析运行过程中存在的隐患风险，并提出改进建议。每三个月提交季检报告，每六个月提交半年检报告，在合同终止前提交年终总检报告。
4. 提供机房专用空调的维保服务及室外机的定期清理服务。
5. 每月清洁机房及弱电井设备；检查、整理各类线缆；检查、整理、更新各类标签。
6. 为了有效规范服务商所提供的服务内容和质量，采购人将对服务商进行服务考核（《服务考核规范与标准》见附件一），在服务期结束后根据考核结果在合同价款范围内结算服务商的最终服务费用。
（9） 培训服务，每季度对信息中心人员进行一次业务培训，
（10） 提供老HIS系统原厂迁移服务。
（11） 设备清单
	院本部设备清单

	序号
	配置内容
	数量
	单位
	设备启用时间

	服务器

	1
	H3C服务器
	2
	台
	2014

	2
	浪潮服务器
	4
	台
	2018

	3
	DELL服务器
	2
	台
	2015

	4
	华为服务器
	1
	台
	2014

	5
	华为服务器
	7
	台
	2021

	安全设备

	6
	思福迪堡垒机
	1
	台
	2014

	7
	天融信防火墙
	2
	台
	2015

	8
	天融信VPN
	1
	台
	2014

	9
	天融信网闸
	1
	台
	2018

	13
	备份一体机
	1
	台
	2021

	存储部分

	14
	宏杉存储
	4
	台
	2014

	15
	华为分布式存储
	3
	台
	2021

	16
	华为核心存储
	2
	台
	2021

	网络部分

	17
	H3C核心交换机
	2
	台
	2014

	18
	H3C服务器汇聚交换机
	4
	台
	2014

	19
	H3C汇聚交换机
	6
	台
	2014

	20
	H3C千兆接入层交换机
	70
	台
	2014

	21
	H3CPOE千兆接入层交换机
	20
	台
	2014

	24
	华为万兆汇聚交换机
	2
	台
	2021

	25
	华为出口路由器
	1
	台
	2021

	26
	博科光纤交换机
	3
	台
	2014

	27
	博科光纤交换机
	2
	台
	2021

	其他

	28
	施耐德机房精密空调
	2
	台
	2014

	29
	克莱门特机房精密空调
	1
	台
	2014

	30
	虚拟化软件及管理平台
	1
	套
	2021

	31
	虚拟化安全软件
	1
	套
	2021

	备注：机房设备包括但不限于以上设备，清单根据实际情况进行调整。



	曲江院区设备清单

	序号
	配置内容
	数量
	单位
	设备启用时间

	服务器

	1
	DELL服务器
	3
	台
	2021

	2
	和信创天服务器
	1
	台
	2021

	安全设备

	3
	H3C防火墙
	3
	台
	2021

	网络部分

	4
	H3C 48口交换机
	45
	台
	2021

	5
	H3C 24口接入交换机
	36
	台
	2021

	6
	H3C 24口POE交换机
	12
	台
	2021

	7
	H3C 核心交换机
	4
	台
	2021

	8
	小贝AC
	1
	台
	2021

	9
	H3C室内无线AP
	65
	台
	2021

	备注：机房设备包括但不限于以上设备，清单根据实际情况进行调整。




附件一：
服务考核规范与标准
采购人对运维服务商进行绩效考核。根据绩效考核的评价决定在合同价款内最终支付给维保公司的费用。
采购人在服务期满后对服务商进行绩效考核。采用百分制量化考核方式,绩效考核得分满分100分（由事件/服务请求处理、巡检服务、驻场人员服务、系统优化服务、培训服务、客户满意度组成），《巡检维护报告》、《系统优化建议书》等文件配合考核。
[bookmark: _Toc417654437][bookmark: _Toc29219]1.1 事件分类
	[bookmark: _Toc417654438]分类
	说明

	软硬件及配置故障
	应用软件、网络设备配置、数据库配置、配置更新等情况发生的故障。
硬件故障（如硬盘、电源、主板等）。

	环境故障
	包含精密空调、电力、温度、湿度、地板、墙面门禁、红外等机房运行环境出现的故障。


[bookmark: _Toc3066]1.2故障等级
	故障类型
	故障定义
	故障特征
	远程技术专家响应时间
	现场响应时间
	系统恢复时间
	备件到达现场时间
	故障解决时间

	一级故障
	指设备在运行中出现系统瘫痪或服务中断，造成业务中断0.5 小时以上或导致关键业务数据丢失的故障
	业务中断0.5 小时以上；业务数据丢失
	10min
	2H
	2H
	6H
	10H

	二级故障
	指设备在运行中出现的直接影响服务，导致系统性能或服务部分退化的故障：可能导致设备的基本功能不能实现或全面退化，如冗余设备单侧故障等：系统设备或操作系统故障，系统复位等。
	冗余设备单侧故障
	15min
	2H
	4H
	8H
	12H

	三级故障
	指设备在运行中出现的，影响系统功能和性能，但关键业务不受影响的故障
	业务不受故障影响
	20min
	2H
	8H
	12H
	18H


[bookmark: _Toc12082][bookmark: _Toc417654439]1.3 绩效考核得分组成：
[bookmark: _Toc417654440]1.3.1 事件/服务请求处理
本项考核分值为65分。具体要求如下：
在维保过程中对故障的事件分类、事件等级、扣除分值由双方协商确定，并出具书面报告。在双方无法达成共识的情况下，可由上一级主管部门介入，并出具书面报告。如遇紧急情况可先进行故障维修，事后进行事件分类、事件等级、扣除分值的确认，并出具书面报告。
出现故障后由采购人相关人员通知服务商并填写设备《故障维修记录表》。在接到采购人通知后，服务商必须在30分钟内响应，首先了解故障现象，并通过电话或远程的方式提供紧急的故障处理和故障恢复措施。
如果需要到达现场处理的故障诊断或故障排除服务，服务商工程师应在2小时内到达现场，未及时响应或未及时到达现场的，扣除3分/次。
业务系统同一问题重复出现超过三次以上（含三次）的情况每次加扣1分。
如遇割接等重大事件需安排相关工程师到场提供技术支持，如未安排，扣除3分/次。
软硬件及配置故障：
一级故障在2小时内解决或启用备用方案、配件使业务恢复运行，与采购人沟通后在非业务高峰期时对配件进行维修，恢复系统运行状态。未按时恢复业务扣除5分，之后每2小时扣除5分。
二级故障在4小时内解决或启用备用方案、配件使业务恢复运行，与采购人沟通后在非业务高峰期时对配件进行维修，恢复系统运行状态。未按时恢复业务扣除3分，之后每2小时扣除3分。
三级故障在8小时内解决系统故障恢复运行，未按时恢复业务扣除1分，之后每2小时扣除1分。
故障处理完成后需对故障进行总结，并出具书面报告（盖章确认）。
[bookmark: _Toc417654441]1.3.2 巡检服务
本项考核分值为30分。
巡检记录报表
服务商未能及时正确的出具巡检报告，月巡检报告扣除0.5分，季巡检报告扣除0.5分，半年/年终总检报告扣除1分。
巡检计划执行
服务商未完成当月巡检计划，每月扣除2分。
巡检故障处理
服务商在巡检过程中发现故障未及时响应处理，每次扣除2分。
[bookmark: _Toc417654442]1.3.3 系统优化服务
本项考核分值为5分。
未按采购人需要及时提供《系统优化建议书》及《系统优化实施方案》，扣除1分。
未按采购人需要及时对系统进行优化并出具《系统优化实施总结报告》，扣除1分。
系统优化造成核心业务中断或数据丢失，每次扣除5分。
[bookmark: _Toc417654446]1.3.4服务奖励
应采购人要求为采购人提供服务之外的有建设性的解决方案，每个奖励1分。
在服务期间，对采购人有重大贡献，帮助采购人避免重大事故发生，每次奖励2分。
其它采购人认可的事件或服务，每次奖励0.5分。
奖励分值由采购人与服务商双方协商确定，并出具书面报告。
[bookmark: _Toc202688488][bookmark: _Toc206816067][bookmark: _Toc417654447][bookmark: _Toc202688285][bookmark: _Toc28801][bookmark: _Toc202675014][bookmark: _Toc202674826][bookmark: _Toc202691064][bookmark: _Toc202688160]1.4 绩效考核方法
由采购人对乙方的服务进行相应的打分，服务期间内得分≥90分，实际付款额＝实际合同金额；若85分≤服务期间内得分＜90分，则扣合同金额的10%，若服务期间内得分＜85分，则扣合同金额的20%。
[bookmark: _Toc417654448][bookmark: _Toc29727]1.5 核算办法
服务期满后，采购人对维保服务商进行年度统计计算得分，向维保服务商最终支付的费用以最终考核结果为准，根据考核结果，实际支付金额=合同总价款-扣罚金额。
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