一、项目目标

西安市智慧医保信息运行监测平台终端管理子系统将是一项定位于关注医保系统安全的重要工程，其支撑的业务和应用涉及西安市多地区，面向广大社会医保使用群体。为保障整个西安市智慧医保信息运行监测平台终端管理子系统达到预期建设目标，在满足安全合规的政策以及管理制度要求下实现接入医保系统终端的认证与管控。

二、业务需求（功能要求）

1.禁止随意更换接入医保专网的设备，减少对医保专网安全风险的影响。本次提供的系统需满足终端准入控制的需求，禁止设备私自接入医保专网，对设备的接入进行准入控制。

2.接入医保专网的设备杜绝连接互联网。如：通过双网卡、代理等方式实现电脑同时上互联网和专网，将专网设备直接暴露在互联网，存在成为网络攻击跳板的风险。需要本次提供的系统能满足非法外联设备管理的需求，可禁止医保终端通过双网卡、数据卡、手机热点、代理等任意方式非法连接互联网，可通过阻断、锁屏、前端报警和管理端生成报表等方式进行制止。

3.部分单位存在使用家用路由器地址转换为终端提供接入，造成专网边界不可控，带来了极大的安全风险；并且部分运营商设备可同时连接专网和互联网，存在违规外联的现象。要求本次提供的系统可满足边界管理需求，可对使用家用路由器、运营商多路接入的终端进行单独管理。

4.部分单位存在通过随身wifi释放热点、使用代理等无线接入专网的场景。要求本次提供的系统可对使用随身wifi、代理等无线违规接入现象进行管理。

5.由于基层医疗卫生机构使用的是区县卫健局网络，给区县卫健局机房只分配了一个专网地址，较多的终端通过做地址转换后的地址接入专网，造成医保中心较难判断多少设备接入以及是否合规。要求本次提供的系统可满足对跨NAT环境下的设备接入管控需求。

6.存在部分使用单位更换运营商场景，在更换期间原地址继续使用，新地址尚未生效，为解决这一场景下医保网接入的安全和连续性问题，不影响使用单位业务。要求本次提供的系统满足医保使用单位更换运营商期间业务不受影响的需求，可将医保IP地址与设备多对一绑定，可设置绑定时间，通过将设备同时绑定原、新地址来保障接入的连续性，并在新地址生效后原地址绑定失效后进行自动回收。

7.目前部分终端存在接入医保网后可以访问所有专网地址的问题，为满足最小化授权的政策要求以及降低安全风险。提供的系统可满足终端访问权限控制需求，对接入专网的设备进行南向/东西向的流量访问控制，可划定关键的业务范围，针对终端用户发起的访问请求可强制要求二次认证校验。

8.当前接入医保专网的部分终端USB口存在直接插拔U盘的现象，存在病毒传播、数据泄漏的隐患。要求本次提供的系统可对外设、移动存储介质和各类非USB口接入设备等进行管控。

9.为提高应对突发安全事件的响应时间和处理效率，做好医保网安全保障的及时性，需要在突发安全情况下（例如爆发高风险端口）可及时的要求全网接入终端关闭指定端口、进行漏洞修复或安装杀毒软件等。要求本次提供的系统可对医保网接入终端进行分级的安全检查管理，可以制定相应的安全策略并可强制终端进行执行和自动修复。

10.为保证政策文件、管理要求、临时通知、系统补丁安装等信息及时同步到各医保使用单位，提升医保系统的便捷性，对医保使用单位进行重要信息的及时发布。要求提供的系统中管理员可以根据需要对接入医保网的终端进行消息/软件的分发，可将通知分发至终端用户并通过弹窗提醒。

11.为保证整个医保系统地址的统一性，要求提供的系统可与现有的医保IP管理系统对接，实现IP地址和相关业务的统一管理。

12.针对于部分使用单位存在混用账号登陆业务系统，越权销售药品的现象。要求提供的系统可对终端违规使用非授权账号登陆医保业务系统进行管控，通过技术手段对此类行为进行制止。

13.为及时对整个智慧医保信息运行监测平台终端管理子系统进行有效管理和运维，对系统问题、突发安全事件、临时策略调整、信息通知下发等场景第一时间进行响应调整执行。

14.为保证整个智慧医保信息运行监测平台终端管理子系统在部署推广前期不影响各医保使用单位业务正常进行，给各终端用户学习使用时间。要求提供的系统在部署前期仅推送客户端安装等入网引导和管控通知，不影响终端正常接入网络，正式管控期时则可以对不合规设备进行阻断。

15.为避免系统本身问题影响到医保使用单位的正常业务运行，要求提供的系统满足逃生需求、具备逃生机制，可对整个系统本身进行实时状态监控，在系统异常时根据策略在保障安全的前提下放开管控，保障医保使用单位的业务不受影响且稳定运行。

其他具体要求详见招标文件
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