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	序号
	设备名称
	技术参数
	数量

	1
	防火墙系统
	1、1U机箱，单电源，默认配置≥6个千兆电口，≥8个SFP插槽
2、默认含IPSEC VPN模块，采用专用操作系统并支持多核并行特性；
3、防火墙吞吐≥4G，并发连接≥150万；
4、支持链路聚合，支持至少10种以上的聚合负载算法。
5、支持入站智能DNS功能，并至少具有10种以上服务器负载均衡算法。
6、能够基于访问控制策略进行最大并发连接数限制，支持策略冲突检查功能。
7、具有防止共享上网功能；
8、支持加密流量识别，如HTTPS流量、BT加密流量、迅雷加密流量、网络视频加密流量等等；
9、支持采用基于访问控制策略的一体化带宽管理模式，能够针对用户、用户组、IP、MAC、时间、应用等进行带宽管理，并且支持共享策略、独享策略、访问控制独享策略等多种带宽策略类型；
10、为保证设备生产来源正规，所投产品需销售许可证证明。
11、产品生产厂商具备国家互联网应急中心国家级应急支撑单位证书，提供证书复印加盖公章。
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	2
	上网行为管理系统
	1. 1U, ≥4个千兆电口， ≥2个千兆光口,单电源。包含3年系统软件升级许可。
1. 适配带宽：≥100M。
1. 支持路由模式，网桥模式部署； 
3、 支持即插即用功能。
4、 支持基于策略路由的选路方式；
5、 支持DNS链路健康检查算法； 
	1

	3
	安全检测与响应系统
	提供35个Windows PC客户端防病毒功能授权,含3年升级许可。防病毒的病毒查杀支持多引擎的协同工作对病毒、木马、恶意软件、引导区病毒、BIOS病毒等进行查杀，提供主动防御系统防护等功能。客户端系统默认支持Windows XP/VISTA/WIN7/WIN8/WIN10。默认包含3年病毒库升级服务
软件功能要求：
1、 客户端至少支持Windows操作系统，支持中标麒麟、银河麒麟、中科方德、深度、UOS等国产操作系统。
2、 客户端安装后至多占用50M硬盘资源，日常内存占用不到20M，有效节省PC/Server资源。
3、 支持远程控制，通过管理中心实现对客户端的远程运维。。
4、 对系统关键位置进行防护，阻止无文本攻击、流氓、广告程序对系统的恶意篡改等行为。从系统文件保护、病毒免疫、进程保护、注册表保护、危险动作拦截、执行防护等多个维度对系统进行防护。
5、 支持对移动存储设备采用标签式注册管理，可以区分内外部介质使用，定义禁用、启用只读、启用（只读_运行）和启用读写、启用（读写_运行）五种操作，按照文件类型审计在移动存储介质上文件操作记录，并可设置例外USB设备. 
6、为保证设备生产来源正规，所投产品需销售许可证证明；
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	4
	网络路由系统
	1、性能≥9MppsMpps，交换容量≥20Gbps
2、网络固化接口≥8*GE电，≥1*GE光 ≥3*GE Combo口，1*USB接口
3、支持静态路由，策略路由，动态路由协议：RIP、OSPF、BGP、OSPFv3。
4、提供入网证明。
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	5
	网络安全监管系统
	1、1U,≥6个千兆电口,单电源,网络层吞吐≥2.5G。含3年产品特征库升级许可。
2、支持虚拟线接入，无论任何网络环境可强制数据从一个接口转发到另一个接口
3、 支持恶意扫描防护：通过人机识别方式，进行恶意扫描智能检测；支持扫描防护阈值设置和扫描IP的阻断周期设置。
4、支持多种爬虫攻击防护：包括但不限于内置爬虫对象库，自定义爬虫对象，导入或者下载后端服务器robots.txt 等方式提供爬虫攻击防护。
5、 网关型网页防篡改，无需在服务器中安装任何插件，即可对网站文件内容进行篡改防护，当检测到篡改后可以实时恢复篡改内容。
6、为保证设备生产来源正规，所投产品需销售许可证证明。
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	6
	安全保障管理服务
	1、上报服务：安全设备系统更新情况查询上报服务；更新服务：安全设备补丁升级更新服务；
2、远程实验室技术支持服务：为了尽快发现故障原因、及时解决问题，技术人员可在得到用户授权的情况下，通过远程连接进入用户系统查找故障、分析解决问题。并通过网站、邮件、视频会议等远程支持方式获得远程免费技术支持。
3、硬件故障上门维修服务：当出现需要更换安全防护产品硬件模块的技术故障时，提供备品备件，完成硬件设备的返修过程，并完成硬件模块的更换。
4、重大保障支持：在用户单位重要时刻（例如重大会议、重大事件等）或客户重大系统投产、重大网络割接的情况下，免费安排工程师到现场进行技术保障的服务。并提供必要的技术协助主要包括：现场网络运行监控、协助监控网络设备的运行状况、实时故障处理、协助进行现场故障诊断及紧急恢复。
5、安全通告服务：及时提供符合客户实际的安全信息，包括最新的安全事件和相应的处理意见 ；及时告知客户最新的安全事件（0day系统漏洞、网络攻击）的解决办法。
6、调优服务：质保期内，提供产品软件升级服务、调优、故障排除和故障排除所需的备件更换（含备件本身）等。
7、巡检服务：在保修期内至少每季度提供一次巡检服务。巡检服务内容包括：系统运行环境检查；系统硬件运行情况检查；系统ERROR　LOG分析；系统运行性能、状态检查和安全策略优化等。
8、培训服务：至少提供2名系统运维人员的现场技术培训服务。
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注：需提供相应的证明材料加盖公章（包括但不限于产品彩页、测试报告、官网和功能截图等技术支持性文件），未提供或提供的证明材料不足以证明其响应性的按无效谈判处理
[bookmark: _GoBack]

