采购需求

一、项目名称：陕西省广播电视局网络安全技术支撑服务项目
服务期：1年
服务地点：陕西省广播电视局指定地点
二、项目背景
为切实落实网络安全监测监管责任，进一步提升陕西省省级广播电视网络信息安全保障水平，陕西省广播电视局委托第三方专业技术机构，对19个广播电视重要信息系统开展日常监测、安全检测、渗透测试和安全风险评估工作，并对陕西省广播电视局组织开展的网络安全事件应急处置、网络安全检查和网络安全责任制考核工作提供技术支撑。服务期1年。

  重要信息系统清单
	序号
	系统名称
	是否进行
日常监测

	1
	陕西省广播电视局门户网站
	是

	2
	陕西省互联网音视频内容监管系统
	是

	3
	西部网
	是

	4
	陕西网络广播电视台
	是

	5
	陕西广电融媒体集团（陕西广播电视台）门户网站
	是

	6
	陕西广电融媒体集团协同管理平台
	是

	7
	起点新闻
	是

	8
	闪视频
	是

	9
	陕西头条
	是

	10
	陕西广电网络公司官方网站
	是

	11
	陕西广电网络公司业务网站
	是

	12
	陕西广电网络渠道营销系统
	是

	13
	陕西广电网络在线客服系统
	是

	14
	陕西省级融媒体平台
	是

	15
	陕西融媒体统一门户
	是

	16
	全媒体服务中枢平台
	是

	17
	陕西省省级应急广播平台
	否

	18
	陕西省有线电视前端系统
	否

	19
	陕西省IPTV集成播控分平台
	否


三、服务内容
（一）网络安全日常监测
对《重要信息系统清单》（表1）中所列前16个重要信息系统开展7×24小时全时段监测，及时发现系统存在的网络安全漏洞以及被非法入侵、攻击、篡改、DNS劫持、注入病毒或木马程序、插入暗链或跳转代码、大流量数据异常外传等异态情况，并第一时间通知陕西省广播电视局。根据陕西省广播电视局的反馈，对处理结果进行检测确认，直至漏洞及异态情况消除，并针对可能存在的薄弱环节，提出网络安全加固建议。每月初5个工作日内向陕西省广播电视局提交上月度网络安全日常监测报告。
（二）网络安全技术检测
按照陕西省广播电视局的通知，对《重要信息系统清单》（表1）中所列19个重要信息系统开展网络安全技术检测。服务期内进行2次。
1.对陕西省广播电视局门户网站、陕西省省级应急广播平台、陕西省互联网音视频内容监管系统进行全面网络安全风险评估，包括：全面漏洞扫描和渗透测试，发现存在的安全缺陷；对照国家和广电行业相关网络安全技术标准规范，逐项对网站进行全面检查，查找薄弱环节和安全风险等。出具网络安全风险评估报告，并提出针对性的整改建议。
2.对其他16个重要信息系统进行漏洞扫描和渗透测试，发现存在的安全缺陷，出具漏洞扫描和渗透测试报告，并提出针对性的整改建议。
3.根据陕西省广播电视局的反馈，对整改结果进行检测确认。
（三）网络安全检查技术支撑
按照陕西省广播电视局的通知，派遣专业人员参加陕西省广播电视局组织开展的网络安全检查和网络安全责任制落实考核（仅对表1所列重要信息系统及其运营者），参与检查工作报告、检查反馈意见等文书的编写工作。服务期内进行2次。
（四）网络安全事件应急处置技术支撑
按照陕西省广播电视局的通知，指派专业技术人员，以远程或现场的方式，对陕西省广播电视局组织的网络安全事件应急处置工作提供技术支撑，不限于《重要信息系统清单》（表1）中所列19个重要信息系统。
1.提供全时段专人应急响应支持。
2.收到陕西省广播电视局的电话通知，第一时间提供应急响应和处置服务，协助陕西省广播电视局和网络安全责任单位采取有效的应对措施，控制安全事件造成的影响范围，缩小损失，排查问题来源，恢复信息资产正常运行。应陕西省广播电视局的要求，2小时内到达事件处置现场，提供现场技术支持服务。
3.应急处置结束后10个工作日内，向陕西省广播电视局出具应急处置报告和改进建议。
四、服务要求
    （一）人员要求
网络安全检测团队成员要求具备识别各层漏洞、服务、弱口令的能力，能够熟练使用各项测试工具，在测试过程中只进行漏洞验证，不允许修改任何系统数据及页面，不进行主动提权等具有危险的操作，按时间节点完成检测任务，出具报告，并保证检测结果的全面性与权威性。
（二）风险控制要求
服务过程中要强化风险控制，避免影响重要信息系统的正常运行。
在渗透测试工作中，要遵循最小化影响原则，务必将影响正常运行的可能性降至最低，避免在系统使用高峰期开展测试工作，以避免造成系统瘫痪等问题。
（三）保密要求
未经陕西省广播电视局书面同意，不得将服务过程中产生的任何信息提供给第三方。服务期结束之日起30个工作日内，成交单位应删除本项目服务过程中产生的全部信息和数据。
